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摘 要： 为评估一类广义Ｆｅｉｓｔｅｌ密码的安全性能，利用迭代结构对该分组密码抵抗差分密码分析和线性密码分
析的能力进行了深入的研究．在轮函数都是双射的假设条件下，证明了 ４ｒ（ｒ≥１）轮广义 Ｆｅｉｓｔｅｌ密码至少有（８／３）ｒ
［（ｒｍｏｄ３）／３］＋（ｒｍｏｄ３）／３个轮函数的输入差分非零．当ｒ≥６时，本文的结果比现有结果至少提高２０％．从而利用轮函
数的最大差分和线性逼近概率，就可以估算出４ｒ（ｒ≥１）轮广义 Ｆｅｉｓｔｅｌ密码最大差分特征概率和最大线性逼近概率的
上界．
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１ 引言

差分密码分析［１］和线性密码分析［２］是针对分组密

码强有力的两种攻击方法．因此，每位分组密码设计者
都要估计分组密码算法抵抗差分密码分析和线性密码

分析的能力．常用的做法是给出最大差分特征概率和线
性特征概率或给出差分特征概率和线性特征概率的上

界．文献［３］给出了针对传统的 Ｆｅｉｓｔｅｌ密码的安全性评
估．传统的 Ｆｅｉｓｔｅｌ密码大都是 ６４ｂｉｔ分组长度，而随着
计算能力的提高，现在设计分组密码都要求至少是１２８
ｂｉｔ分组长度．而对于传统的 Ｆｅｉｓｔｅｌ密码，分组长度的增
加意味着轮函数 Ｆ规模的增加，而构造大规模的轮函数
又是比较困难的，因此广义 Ｆｅｉｓｔｅｌ密码应运而生，例如
图１所示的广义 Ｆｅｉｓｔｅｌ密码［４］（简记为 ＧＦＣ）就为我们
设计分组密码创造了一条途径．文献［５－９］给出了一些
广义Ｆｅｉｓｔｅｌ密码的安全性评估．

文献［１０］对图１所示的 ＧＦＣ的安全性能进行了初
步的研究，证明了４、８、１２、１６轮ＧＦＣ分别至少有２、５、８、
１０个轮函数的输入差分非零，并证明了４ｒ（ｒ≥２）轮 ＧＦＣ
至少有２ｒ＋１个轮函数的输入差分非零．从而若设轮函
数的最大差分和线性特征的概率分别为 ｐ和 ｑ，则４ｒ（ｒ
≥２）轮ＧＦＣ的差分特征和线性特征的概率分别以 ｐ２ｒ＋１

和ｑ２ｒ＋１为其上界．本文经过进一步的分析，给出了４ｒ（ｒ
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≥１）轮 ＧＦＣ的差分特征和线性特征概率的一个新上
界．

２ 主要结论

在以下的分析中，假定轮函数 Ｆ１和 Ｆ２都是双射，
并分别用 Ｘｉ＝（ｘ４ｉ＋３，ｘ４ｉ＋２，ｘ４ｉ＋１，ｘ４ｉ）和 ΔＸｉ＝
（Δｘ４ｉ＋３，Δｘ４ｉ＋２，Δｘ４ｉ＋１，Δｘ４ｉ）（ｉ≥０）表示第 ｉ＋１轮的
输入和输入差分．为了方便，我们不考虑具体的差分，
而用“０”表示零差分，“１”表示非零差分．因此，非零输入
差分仅有１５种表示，即１＝（０，０，０，１），…，１５＝（１，１，１，
１）．对于 ４轮 ＧＦＣ，当输入差分为 １＝（０，０，０，１）时，由
ＧＦＣ的结构可知：

１＝（０，０，０，１）→（１，１，０，０）→（０，１，１，０）

→
（０，０，０，１）→（１，１，０，０）＝１２
（０，０，１，１）→（１，１，１，１）{ ＝１５

因为轮函数

都是双射，所以输入差分非零时，输出差分一定非零，

因此第１轮和第 ２轮比较清楚，即有 １＝（０，０，０，１）→
（１，１，０，０）→（０，１，１，０）．对于第３轮，Δｘ９和Δｘ１０都不为
零，但 Ｆ１（Δｘ９）和Δｘ１０有可能相等，也有可能不相等，从
而第３轮的输出有两种情况：（０，０，０，１）或（０，０，１，１），
相应地，第４轮输出也有两种情况：（１，１，０，０）或（１，１，
１，１）．为方便，我们用下列记号表示输入差分为１＝（０，
０，０，１）的４轮ＧＦＣ：

１
４（３
→
）
１２

４（４
→
）{
１５

其中，箭头上方的数字 ｕ（ｖ）表示迭代 ｕ轮后，总
共有 ｖ个轮函数的输入差分非零．类似地，可给出输入
差分的每一个值经过４轮迭代后输出差分的所有取值
情况：

２
４（６
→
）
８（１０，１２，１４）

４（７
→
）
９（１１，１３，１５

{
）

３

４（５
→
）
４（６）

４（６
→
）
５（７）

４（７
→
）
８（１０，１２，１４）

４（８
→
）
９（１１，１３，１５













）

４４
（５
→
）
９（１１，１３，１５） ５

４（４
→
）
５（７）

４（５
→
）
１０（１４）

４（６
→
）
９（１１，１３，１５










）

６

４（３
→
）
１（３）

４（６
→
）
８（１０，１２，１４）

４（７
→
）
９（１１，１３，１５










）

７

４（５
→
）
４（６，１４）

４（６
→
）
５（７，１３，１５）

４（７
→
）
８（１０，１２，１４）

４（８
→
）
９（１１，１３，１５













）

８
４（３
→
）
１５ ９

４（２
→
）
３

４（３
→
）
１２

４（４
→
）


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
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
１５

１０

４（５
→
）
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→
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
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
）

１１

４（５
→
）
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４（６
→
）
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４（７
→
）
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４（８
→
）
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









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１２
４（２
→
）
６

４（５
→
）
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{
）

１３

４（４
→
）
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４（５
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）
１０（１４）
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）
９（１１，１３，１５
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


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
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由上面的讨论可得以下引理：

引理１ 对于４轮ＧＦＣ，若轮函数都是双射，则
（１）至少有２个轮函数的输入差分非零；
（２）恰有２个轮函数的输入差分非零的情形只可能

为：９４
（２
→
）
３、１２４

（２
→
）
６；

（３）恰有３个轮函数的输入差分非零的情形只可能

为：１４
（３
→
）
１２、６〗

４（３
→
）
１（３）、８４

（３
→
）
１５、９４

（３
→
）
１２、１５４

（３
→
）
２

引理２ 对于８轮ＧＦＣ，若轮函数都是双射，则
（１）至少有５个轮函数的输入差分非零；
（２）恰有５个轮函数的输入差分非零的情形只可能

为：１２４
（２
→
）
６４
（３
→
）
１（３）、１４

（３
→
）
１２４

（２
→
）
６、９４

（３
→
）
１２４

（２
→
）
６

证明 ８轮 ＧＦＣ可以拆分成前４轮和后４轮来讨
论，由引理１易证该结论成立． 证毕

引理３ 对于１２轮 ＧＦＣ，当轮函数都是双射时，至
少有８个轮函数的输入差分非零．

证明 １２轮ＧＦＣ可以拆分成前８轮和后４轮来讨
论，由引理１和引理２易证该结论成立． 证毕

定理 １ 对于 ４ｒ（ｒ≥１）轮 ＧＦＣ，若轮函数都是双
射，则至少有（８／３）ｒ－ （ｒｍｏｄ３）／[ ]３ ＋（ｒｍｏｄ３）／３个轮
函数的输入差分非零，其中 ｒｍｏｄ３表示３除 ｒ的非负余
数，[ ]ｘ表示不小于ｘ的最小整数．

证明 （１）当 ｒ＝３ｋ（ｋ≥１）时．
此时，４ｒ＝１２ｋ，（８／３）ｒ－ （ｒｍｏｄ３）／[ ]３ ＋（ｒｍｏｄ３）／
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３＝８ｋ．由引理３知，１２轮 ＧＦＣ至少有８个轮函数的输
入差分非零，从而１２ｋ轮 ＧＦＣ至少有８ｋ个轮函数的输
入差分非零，本定理结论成立．

（２）当 ｒ＝３ｋ＋１（ｋ≥０）时．
此时，４ｒ＝１２ｋ＋４，（８／３）ｒ－ （ｒｍｏｄ３）／[ ]３ ＋（ｒｍｏｄ３）／

３＝８ｋ＋２．由引理３知，１２轮ＧＦＣ至少有８个轮函数的输
入差分非零，再由引理１知，４轮ＧＦＣ至少有两个轮函数
的输入差分非零，从而１２ｋ＋４轮ＧＦＣ至少有８ｋ＋２个轮
函数的输入差分非零，本定理结论成立．

（３）当 ｒ＝３ｋ＋２（ｋ≥０）时．
此时，４ｒ＝１２ｋ＋８，（８／３）ｒ－ （ｒｍｏｄ３）／[ ]３ ＋

（ｒｍｏｄ３）／３＝８ｋ＋５．由引理３知，１２轮 ＧＦＣ至少有８个
轮函数的输入差分非零，再由引理２知，８轮 ＧＦＣ至少
有５个轮函数的输入差分非零，从而１２ｋ＋８轮 ＧＦＣ至

少有８ｋ＋５个轮函数的输入差分非零，本定理结论成
立． 证毕

定理２ 如果轮函数都是双射且它的最大差分和

线性逼近概率分别是 ｐ和ｑ，则４ｒ（ｒ≥１）轮ＧＦＣ的最大
差分 特 征 概 率 和 线 性 特 征 的 概 率 分 别 以

ｐ（８／３）ｒ－ （ｒｍｏｄ３）／[ ]３ ＋（ｒｍｏｄ３）／３和 ｑ（８／３）ｒ－ （ｒｍｏｄ３）／[ ]３ ＋（ｒｍｏｄ３）／３为

其上界．

３ 本文结果与文献［１０］中结果的比较

文献［１０］证明了４、８、１２、１６轮 ＧＦＣ分别至少有２、
５、８、１０个轮函数的输入差分非零，并证明了４ｒ（ｒ≥２）
轮ＧＦＣ至少有２ｒ＋１个轮函数的输入差分非零．本文
改进了文献［１０］中的结果．为直观起见，将本文的结果
与文献［１０］中的相应结果比较如下：

表１ 本文结果与文献［１０］中结果的比较

轮数 ４ ８ １２ １６ ２０ ２４ ２８ ３２ ３６ … ４ｒ（ｒ≥２）

文献［１０］中结果 ２ ５ ８ １０ １１ １３ １５ １７ １９ … ２ｒ＋１

本文中的结果 ２ ５ ８ １０ １３ １６ １８ ２１ ２４ …
８
３ｒ－

ｒｍｏｄ３[ ]３ ＋ｒｍｏｄ３３

本文结果比文献［１０］提高的百分比 ０％ ０％ ０％ ０％ １８％ ２３％ ２０％ ２４％ ２６％ … ３３％（ｒ→∞）

其中，３３％（ｒ→ ∞）表示本文结果（８／３）ｒ－
（ｒｍｏｄ３）／[ ]３ ＋（ｒｍｏｄ３）／３比文献［１０］中相应结果２ｒ＋
１提高的百分比的渐进值，即

ｌｉｍ
ｒ→∞

（（８／３）ｒ－ （ｒｍｏｄ３）／[ ]３ ＋（ｒｍｏｄ３）／３）－（２ｒ＋１）
２ｒ＋１ ＝ｌｉｍ

ｒ→∞

（２／３）ｒ－ （ｒｍｏｄ３）／[ ]３ －１＋（ｒｍｏｄ３）／３
２ｒ＋１ ＝１３≈３３％

４ 结束语

本文对一类广义 Ｆｅｉｓｔｅｌ密码抵抗差分密码分析和
线性密码分析的能力进行了进一步地分析，给出了最

大差分特征概率和线性特征概率的一个新上界，改进

了文献［１０］中的结果．本文结果的意义在于：采用 ＧＦＣ
结构设计分组密码时，只要使得相应轮函数的最大差

分概率ｐ和线性逼近概率ｑ足够小，就能估计并保证整
个算法抵抗差分密码分析和线性密码分析的能力．进
一步要做的工作是讨论该结构抵抗其它密码分析的能

力．
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